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Bundesverband der Krankenhaus-IT-
Leiterinnen/Leiter

Security in Krankenhausern

Trainingsangebote

Vorsprung durch Wissen

In einer digitalen und vernetzten Welt sind Fachwis-
sen und Qualifikationen fiir den Erfolg lhres Krankhauses
entscheidend. Nur qualifizierte Mitarbeiter in IT und IT-
Management konnen die Infrastrukturen lhres Kranken-
hauses effizient betreiben und wirkungsvoll gegen Cyber-
Attacken schiitzen.

Der Einsatz neuester Technologien ist fur das Arbei-
ten in der digitalen Welt fir die Zukunft wegweisend,
auch steigende Sicherheitsanforderungen seitens des

Gesetzgebers haben hohe Prioritat. Diese Bereiche
sind nicht mehr voneinander zu trennen und missen
krankenhausiibergreifend - im Rahmen eines erfolg-
reichen Security-Konzepts - betrachtet werden. Wie
Security by Design in Krankenhausern erfolgreich im-
plementiert werden kann, zeigen wir lhnen in hochwer-
tigen Trainings und Workshops mit grofem Praxisanteil.

Innovation through education.




Design & Implementierung

von sicheren Unternehmensnetzen

Fortschrittliche Entwicklungen wie kuinstliche Intelligenz, Machine Learning und Analytics riucken neue Anforderungen
an Netzwerke in den Vordergrund. Netzwerke mussen in der heutigen Zeit einfach, automatisiert und cloudfahig sein.
Sie brauchen eine neue Intelligenz, die die komplette Kommunikation im Unternehmen steuert, vernetzt, auswertet
und vor unbefugtem Zugriff schutzt. Die steigende Anzahl von Endgeraten und mobil arbeitenden Mitarbeitern ist
sicher zu integrieren und zu verwalten. Fur die IT-Security von Unternehmen spielt Netzwerksicherheit eine entschei-
dende Rolle, weil sie wertvolle Daten und sensible Informationen vor Cyberangriffen schiitzt und dafiir sorgt, dass das
Netzwerk funktionsfahig und vertrauenswiirdig ist.

Der Workshop NT300 Design & Implementierung von sicheren Unternehmensnetzen ist ein praxisorientierter Einstieg
in das Thema IT-Security. Neben der Wiederholung von Netzwerkgrundlagen lernen Sie Gefahrdungspotenziale von
Netzwerken und Grundelemente fir sichere Netze kennen. Es werden Architektur und Topologien von Netzwerken be-
handelt und Sie erhalten eine kurze Einfiihrung in das Thema Sicherheitsmanagement.

Agenda

Wichtige Definitionen und Begriffsklarungen
Wiederholung Netzwerkgrundlagen

Gefahrdungspotentiale von Netzwerken Training mit praxiserfahrenen
» Portscaning, Sniffing, Session Hijacking, Spoofing Dozenten

» Standardexploits, Bufferoverflows
» ,Denial of Service“ Angriffe

» Man-in-the-Middle Angriffe

Schulungsunterlagen

Fallbeispiele aus der Praxis

Grundelemente fiir sichere Netze
» Paketfilter / Stateful Firewalls

» Bridging Firewalls

» Proxydienste

» Virtual Private Networks (VPN)

» Intrusion Detection
» Systemdiagnosetools

» Exfiltration

Prasenz-Schulung

In Kooperation mit KH-IT und gSkills

Aufbau von Wissen im eigenen Haus

Zielgruppe
» Systemadministratoren

» Netzwerkadministratoren
» Internet- bzw. Intranetadministratoren

Architektur und Netzwerktopologien
» Kaskadierte Firewallsysteme

» Demilitarisierte Zonen (DMZ)

» Honeypots

» . - . .
» Multicloud / Hybride Cloud / API Entscheidungstrager der IT-Sicherheit

Kurzeinfiihrung Sicherheitsmanagement Termln, Kursformat & Dauer
» Patch- und Vulnerability Management B
» Pentesting und Red Teaming 25.08.2025 - 29.08.2025 Prasenz 5 Tage

» Grundlagen ISMS und BCMS Sollte der Termin nicht passen, haben Sie die Moglich-

» Incident Response keit, zu Sonderkonditionen an einem unserer offenen
Termine teilzunehmen.

Ziele

In diesem Kurs bauen Sie sich essenzielles Grundwissen im
Bereich Netzwerksicherheit auf, so dass Sie in der Lage
sind, eine Sicherheitsstrategie zu definieren, die lhr Un-
ternehmensnetzwerk schiitzt und gleichzeitig genugend
Leistung und Benutzerfreundlichkeit ermoglicht.
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Uber gSkills

gSkills ist einer der fiihrenden unabhangigen Trainingsan-
bieter im Bereich IT und Informationssicherheit. Mehr als
170 Experten aus der Praxis vermitteln exakt das Wissen,
das in der digitalisierten Arbeitswelt erforderlich ist.

Professionelle Didaktik, hands-on Trainingsumgebungen und
Wertschatzung fiir unsere Teilnehmer sind unser Marken-
kern.

Als Qualifizierungsexperte bieten wir seit 2002 hochwer-
tige Trainings und branchenspezifische Zertifizierungen
an. Wir unterstiitzen unsere Kunden bei der Definition
von Kompetenzanforderungen und entwickeln gemein-
sam mit ihnen Weiterbildungskonzepte und rollenbasier-
te Qualifizierungspfade.

Zu unseren Themenschwerpunkten zahlen IT-Infrastruk-
tur und Cloud-Technologien, DevOps und Secure Soft-
ware, Industrie 4.0 und Cyber Security, Kunstliche Intelli-
genz sowie Managementsysteme und Compliance.
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Cyber-Sicherhei

Wir setzen auf Qualitat.
Setzen Sie sich zu uns.

Wir bieten offene Kurse und Inhouse-Schulungen in allen
Formaten. Unser Hauptquartier liegt in Nurnberg.

Mochten Sie mehr erfahren?
Wir freuen uns auf Ihren Anruf oder E-Mail.

E-Mail: anfragen@gskills.de
Telefon: +49 (911) 80103-0

Weitere Informationen: www.qgskills.de
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Folgen Sie gSkills auf:
E-Mail: info@gskills.de
Web: www.qgskills.de
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Anmeldung Prasenz Seminar
»,Design & Implementierung

von sicheren Unternehmensnetzen”

vom 25.08. bis 29.08.2025
Ort: Nurnberg in Prasenz

Die Teilnahmegebthr betragt 1.800 EUR (keine Berechnung von Umsatzsteuer gemaf §4, Nr.
22a UStG).

Die Anmeldebestatigung erhalten Sie nach lhrer Anmeldung per Mail und von unserer KH-IT
Geschaftsstelle (Herr Kalmbacher) die Rechnung. Die maximale Teilnehmerzahl ist auf 12
begrenzt. Die Mindestteilnehmeranzahl betragt 6 Personen. Die Anmeldungen werden in der

Reihenfolge des Eingangs bericksichtigt.

Die Anmeldefrist endet am 21.07.2025.

Zur Anmeldung.

Rucktrittsklauseln:
> Bis 4 Wochen vor Seminarbeginn fallen 50% der Teilnehmergebihr an
> Bei weniger als 4 Wochen oder no show werden die vollen Teilnehmergeblihren in

Rechnung gestellt.

Die Anmeldung erfolgt Online Uber den Mitgliederbereich der KH-IT Homepage (dort zu finden

unter: https://kh-it.de/veranstaltungen/seminare/).

FUr Fragen rund um das Seminar steht Ihnen Frau Nicole Nowak per Mail unter

seminare@kh-it.de zur Verfigung.

Veranstalter: Bundesverband KH-IT e.V., Plauener StralRe 21, 44139 Dortmund
Vereinsregister: VR 2710, Amtsgericht 76829 Landau
Geschéftsstelle: geschaeftsstelle@kh-it.de, www.kh-it.de




Weitere Informationen zur Veranstaltung:

In diesem Preis sind folgende Leistungen bei einem Prasenzkurs enthalten:
» Unterlagen
» Mittagessen
» Getranke
>

Einladung zur Abendveranstaltung am Montagabend

Weitere Informationen zur Hotelbuchung:

Gerne ubernehmen der Veranstalter qSkills die Hotelbuchung zu Sonderkonditionen fur
Sie.

Sie konnen zwischen folgenden Hotels wahlen:
» Novina Hotel Tilly-Park (Nahe gSkills, 15 Minuten FuRweg)
» Novina Hotel Sid-West-Park (vis-a-vis)
Die Kosten liegen zwischen 88,- und 170,- Euro* pro Ubernachtung/Friihstiick.

Die Abrechnung erfolgt direkt zwischen Teilnehmer und Hotel.

*Zu Messezeiten konnen die Preise variieren

Veranstalter: Bundesverband KH-IT e.V., Plauener Stra’e 21, 44139 Dortmund
Vereinsregister: VR 2710, Amtsgericht 76829 Landau
Geschaftsstelle: geschaeftsstelle@kh-it.de, www.kh-it.de
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