
In  
Kooperation  mit qSkills

Cyberangriffe und ihre Abwehr
Gesundheitseinrichtungen im Fokus der Verbrecher

Erhalten Sie Verständnis für das Angreifen und Verteidigen Ihrer IT-Umgebung

In den vergangenen Jahren verdichten sich die Cyberatta- Tauschen Sie Erfahrungen über das Zusammenwirken von
cken auf Kliniken überall in Deutschland. Mensch, Organisation und Technologie und deren Einfluss

innerhalb der Cyber Security aus, um sich vom ersten Au-
Waren hier Krankenhäuser anfänglich eher Beifang der genblick eines Vorfalles an effektiver wehren zu können
kriminellen Angriffe, so werden Gesundheitseinrichtun- und schnellstmöglich „vor die Welle“ zu kommen.
gen inzwischen gezielt ausgewählt, weil sie eine große
Angriffsoberfläche bieten und gleichzeitig unter hohem
Funktionsdruck stehen.

Dieser Workshop beschäftigt sich mit genau dieser Her- Informationen
ausforderung. Sie trainieren Ihr Verständnis für das An-
greifen und das Verteidigen von IT-Umgebungen, sowohl Termin: 18.07.2022 - 19.07.2022
in strukturellen Maßnahmen, als auch anhand praktischer Dauer:   2 Tage
Hackingsimulationen.

Online-Training Wissensaustausch Live-Demo
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Cyberangriffe und ihre Abwehr
Gesundheitseinrichtungen im Fokus der Verbrecher

Der Grundlagen-Workshop richtet sich an erfahrene und neue Mitarbeiter im Bereich Informationssicherheit, sowie
Führungskräfte die bisher wenig Berührungspunkte mit Informationssicherheit und IT-Security haben. Als IT-Security-
Experte unterstützt qSkills Sie bei der Definition von Kompetenzanforderungen und entwickelt gemeinsam mit dem
KH-IT-Verband individuelle, rollenbasierte Qualifizierungspfade zum Thema Informationssicherheit.

1. Tag 2. Tag
09:00 - 16:00 Uhr 09:00 - 16:00 Uhr

Einführung und Vorstellungsrunde Tipps und Tricks eines Social Engineers

Angriff auf eine Klinik (Live Demo) Workshop: Lagebild des Cybercrime
Entwicklungen einer aktuellen StudieKurze Diskussion
» Was wollen Angreifer und wer sind sie?Wie wirken Offensive und Defensive aufeinander? » Wie wird meist angegriffen?
» Wie werden Angreifer entdeckt?Workshop-Breakout:

Entwickeln von Gegenmaßnahmen und beleuchten der Aufbau eines Playbooks: Wir wurden
technischen, menschlichen und organisatorischen Aspekte gehackt – was ist zu tun?
der Strategien » Aufbau einer zuverlässigen Meldekette
Cyber Kill Chain – die Angriffskette der Hacker » Eindämmung -> Analyse -> Bewertung

» Die Funktion von VIP-Netzen für die WiderstandsfähigkeitZur richtigen Zeit das Passende tun. Die 7 Angriffsphasen.
» Wie geht es weiter: bereinigen oder neu installieren

Phishing-Verteidigung
Erfahrungsaustausch: BCM – Notfallvorsorge» Wie funktioniert Phishing am besten?
und Maßnahmen zur Resilienz» Welche Gegenmaßnahmen gibt es?
» Wie bereitet man sich vor?» Vishing, Smishing und DeepFakes
» Welche Nutzen/Chancen bietet eine gute BIA für

Gruppenarbeit: Technologie zur Cybersicherheit das BCM?
» Wie halte ich einen Notfallplan auf dem Laufenden?Möglichkeiten zur Umsetzung der 4 Säulen der Cyber

Security
Erfahrungsaustausch: Awareness in der Praxis» Prävention, Detektion, Reaktion, Prädiktion
Was funktioniert gut und welche Taktik war ein
Rohrkrepierer? Lessons learned.Wissensaustausch über Schwachstellen

Entdeckung und Schwächung von Vulnerabilitäten in
der Geschichte der Verteidigung

Ihre Vorteile:

Training mit praxiserfahrenen Dozenten Online-Schulung

Schulungsunterlagen In Kooperation mit KH-IT und qSkills

Live-Demo Aufbau von Wissen im eigenen Haus

qSkills GmbH & Co. KG    Folgen Sie qSkills auf:
Südwestpark 65 Tel. +49 (911) 80 10 3-0 E-Mail: info@qskills.de
D-90449 Nürnberg Fax +49 (911) 80 10 3-39 Web: www.qskills.de



Anmeldung
Seminar „Cyberangriffe und ihre Abwehr”

vom 18. Juli bis 19.07.2022 09:00 bis 16:00 Uhr

Ort: qSkills GmbH & Co. KG, Südwestpark 65, 90449 Nürnberg

Die Teilnahmegebühr beträgt 799,00 EUR (keine Berechnung von Umsatzsteuer gemäß §4, Nr. 22a UStG).

Nach Ihrer Anmeldung erhalten Sie die Anmeldebestätigung und von der KH-IT-Geschäftsstelle, Herr 

Kalmbacher die Rechnung. Die Teilnehmerzahl ist auf 15 begrenzt.

Die Seminargebühr ist auch bei einem Rücktritt oder bei Nichtteilnahme fällig bzw. kann nicht rückvergütet 

werden.

Die Anmeldung erfolgt über den Mitgliederbereich der KH-IT Homepage (dort zu finden unter: https://

www.kh-it.de/seminar.html).

Für Fragen rund um das Seminar steht Ihnen Frau Anna-Lena Krüger per Mail (seminare@kh-it.de) zur 

Verfügung

Hotel zu Sonderkonditionen:

Um Ihnen die Buchung eines Hotels zu Sonderkonditionen zu erleichtern können Sie uns bei Ihrer 
Anmeldung Ihren Buchungswunsch mitteilen. 

Sie können zwischen folgenden Hotels wählen:
• Novina Hotel Tilly-Park (Nähe qSkills, 15 Minuten Fußweg)
• Novina Hotel Süd-West-Park (vis-a-vis)

Die Kosten liegen zwischen 86,- und 97,- Euro pro Übernachtung/Frühstück.
Die Abrechnung erfolgt direkt zwischen Teilnehmer und Hotel.

Für eine reibungslose Buchung benötigen wir folgende Informationen:

    Gewünschtes Hotel

    Einzel- oder Doppelzimmer

    An- und Abreise

Wir leiten die entsprechenden Informationen an unseren Veranstaltungspartner qSkills weiter. 

https://www.kh-it.de/seminar.html
https://www.kh-it.de/seminar.html
mailto:seminare@kh-it.de

