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Bundesverband der Krankenhaus-IT-
Leiterinnen/Leiter

B3S - Branchenspezifische Sicherheitsstandards
fur die Grundversorgung im Krankenhaus

In
Kooperation
mit qSkills

Ubersicht der Branchenspezifischen Sicherheitsstandards (B3S)

Die auch in Krankenh&usern zunehmende Digitalisierung
bringt viele Chancen mit sich, die Patientenversorgung
zu verbessern und die Kommunikation und Dokumenta-
tion von Informationen zu vereinfachen. Durch den ver-
starkten Einsatz von Digitaltechnik steigt jedoch auch die
Gefahr, Opfer von (Hacker-)Angriffen zu werden. Viele
Cyber-Angriffe auf Krankenhauser in der Vergangenheit
zeigen, dass Hacker vor Nichts halt machen und auch das
Leben von Patienten in Kauf nehmen.

Das IT-Sicherheitsgesetz gibt allgemeine MaRnahmen an,
die Krankenh&user umzusetzen haben, um die IT-Sicher-
heit zu erhéhen bzw. zu gewahrleisten. Welche konkreten
MalRnahmen innerhalb eines Sektors bzw. einer spezifischen
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Wissensaustausch

Branche geeignet sein kdnnen, um die im BSI-Gesetz abs-
trakt formulierten Anforderungen umzusetzen, wird dabei
weder in der entsprechenden Rechtsnorm noch der korre-
spondierenden Rechtsverordnung (,,BSI-KritisV*‘) geregelt.

Mit den branchenspezifischen Sicherheitsstandards (B3S)
wurden die fur Krankenh&user sinnvollen und notwendi-
gen Malinahmen zusammengefasst und bieten ein Leit-
werk zur Umsetzung des IT-Sicherheitsgesetz.

In diesem Kurs wird die neueste Version des branchen-
spezifischen Sicherheitsstandards (B3S) fur Krankenhauser
vorgestellt und aufgezeigt, wie Sie die geforderten Mal3-
nahmen planen und entsprechend umsetzen kdnnen.




B3S - Branchenspezifische Sicherheitsstandards
fur die Gesundheitsversorgung im Krankenhaus

Welche gesetzlichen und normativen Grundlagen bestehen an die Informationssicherheit? Welche Anforderungen
der B3S werden an Krankenhauser gestellt? Was ist ein Informationssicherheitsmanagementsystem? Wie setzt man
ein Projekt auf mit dem Ziel, eine B3S-Konformitéat im Krankenhaus umzusetzen? Als IT-Security-Experte unterstitzt
gSkills Sie bei der Definition von Kompetenzanforderungen und entwickelt gemeinsam mit dem KH-IT-Verband
individuelle, rollenbasierte Qualifizierungspfade zum Thema Informationssicherheit.

Agenda

10:00 - 17:30 Uhr

Vorstellungsrunde, Erwartungsabgleich,
Organisatorisches

Einfiihrung und Basiswissen

> Grundlagen der Informationssicherheit
»> Managementsysteme (prozessorientierter, risiko-
basierter Ansatz und kontinuierliche Verbesserung)

Zu Grunde liegende Gesetze, Verordnungen,
Normen und Branchenstandards

» BSIG

> BSI-KritisV

» SGB V

> B3S auf Basis ISO 27001, DIN EN 80001-1 und DIN 13080

Der B3S ,,Medizinische Versorgung*

» Formelles / Allgemeines / Methodik / Referenzen

> Kontext des ISMS

» Managementstruktur

> Grundsatzliche MaRnahmen

> Bestandsaufnahme, Risikoeinschatzung und
Konzeption

> Umsetzung der MaBhahmen

» Projektbegleitende Trainings, Ausbildung und
Awareness

» Kontinuierliche Evaluierung der Effektivitat

Projekt mit dem Zziel ,,B3S Konformitat*

> Handreichungen der DKG e.\V.
» Projektteam

> Projektleiter

> Berichtswege

»> Weitere Ressourcen

gSkills GmbH & Co. KG
Sudwestpark 65
D-90449 Nirnberg

Tel. +49 (911) 80 10 3-0
Fax +49 (911) 80 10 3-39

lhre Vortelle:

o

Training mit praxiserfahrenen
Dozenten

Schulungsunterlagen
Fallbeispiele aus der Praxis
Online-Schulung

In Kooperation mit KH-IT und gSkills
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Aufbau von Wissen im eigenen Haus

Zielgruppe:

Mitarbeiter und Mitarbeiterinnen in Krankenh&usern,
die bei der Umsetzung des ,,B3S fir die Gesundheits-
versorgung im Krankenhaus v. 1.1* unterstitzen

Dauer: Termin:
1 Tag 12.05.2022

Folgen Sie gSkills auf:
E-Mail: info@gskills.de
Web: www.gskills.de
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KH-IT Kanban Schulung am 06.05.2022 Online

Anmeldung
Online Seminar “B3S Schulung”

Am 12. Mai 2022 10:00 bis 17:30 Uhr
Ort: Online

Die Teilnahmegebihr betragt 300,00 Euro (keine Berechnung von Umsatzsteuer gemald 84, Nr. 22a UStG).
Nach Ihrer Anmeldung erhalten Sie die Anmeldebestéatigung per Mail und von der KH-IT-Geschaftsstelle,

Herr Kalmbacher die Rechnung. Die Teilnehmerzahl ist auf maximal 15 Personen begrenzt.

Die Seminargebihr ist auch bei einem Rucktritt oder bei Nichtteilnahme féllig bzw. kann nicht riickvergitet

werden.

Die Anmeldung erfolgt tiber den Mitgliederbereich der KH-IT Homepage (dort zu finden unter: https://

www.kh-it.de/seminar.html).

Fur Fragen rund um das Online Seminar steht Ihnen Frau Anna-Lena Kruger per Mail (seminare@kh-it.de)

zur Verfiigung.



