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Vorsprung durch Wissen

In einer digitalen und vernetzten Welt sind Fachwis- Gesetzgebers haben hohe Prioritat. Diese Bereiche
sen und Qualifikationen fiir den Erfolg lhres Krankhauses sind nicht mehr voneinander zu trennen und missen
entscheidend. Nur qualifizierte Mitarbeiter in IT und IT- krankenhausubergreifend - im Rahmen eines erfolg-
Management konnen die Infrastrukturen lhres Kranken- reichen Security-Konzepts - betrachtet werden. Wie
hauses effizient betreiben und wirkungsvoll gegen Cyber- Security by Design in Krankenhausern erfolgreich im-
Attacken schitzen. plementiert werden kann, zeigen wir Ihnen in hochwer-

. o . tigen Trainings und Workshops mit groBem Praxisanteil.
Der Einsatz neuester Technologien ist fiir das Arbei-

ten in der digitalen Welt fir die Zukunft wegweisend,
auch steigende Sicherheitsanforderungen seitens des Innovation through education.

® O

Prasenz-, Online- und Interaktiver
Hybrid-Trainings Wissensaustausch ive-Demos




Cyber Resilience
Incident Response flur Manager

Die Bedrohungen durch Cyberkriminalitat in Unternehmen nehmen kontinuierlich zu. Es kann nicht mehr nur darum gehen,
Angriffe zu verhindern, sondern bestmaglich auf diese vorbereitet zu sein. In diesem bewusst auf einen Tag konzentrierten
Workshop vermitteln wir Entscheidern und Managern genau das Wissen, das sie zur professionellen Fuihrung bei IT-Sicherheits-
vorfallen unmittelbar parat haben miissen. Es wird aufgezeigt, wie Manager IT-Sicherheitsvorfallen richtig und sicher begegnen
konnen, indem sowohl auf praventive Handlungsempfehlungen als auch auf Verhaltensregeln im Ernstfall eingegangen wird.

Agenda

09:00 - 17:00 Uhr

Einflihrung

» Kontext (Informationssicherheit, IT-Sicherheit und
Datenschutz)

» Uberblick iiber die Cyber-Bedrohungslage

» Grundbegriffe der Informationssicherheit

» Einfihrung in Incident Response and Digital Forensics

Ablauf eines Incident-Response-Prozesses

Regulatorischer Rahmen und Haftungsfragen

» Anforderungen und Grenzen durch das Datenschutz-
recht (DSGVO)

» Betriebliche Mitbestimmung

» Zivilrechtliche Meldepflichten und Meldeobliegenheiten
(Versicherungen)

» Kurz-Exkurs in das Strafrecht (,,Cyber Crime*)

» KRITIS / BSIG (Kurziiberblick)

» ISM-Rahmenwerke (Kurzuberblick)

Praktische Problemfelder

» Erkennung, Analyse und Klassifizierung von Sicherheits-

vorfallen
» Eindammung
» Ressourcen
» Interne und externe Kommunikation
» Entscheidungsbefugnisse
» Wiederherstellung

VorbereitungsmaBnahmen
(Notfallmanagement und Notfallhandbiicher)

Ziele:

In diesem bewusst auf einen Tag konzentrierten Work-
shop vermitteln wir Entscheidern und Managern genau
jenes Wissen, das sie bei IT-Sicherheitsvorfallen unmit-
telbar parat haben miussen.

Durch den Workshop erhalten Sie:

» die Fahigkeit, Sicherheitsvorfalle besser einschatzen
zu konnen

» die Kompetenz, die wesentlichen erste Schritte einer
Incident Response anzufuihren

» Handlungsempfehlungen fiir den Umgang mit Versi-
cherungen und Ermittlungsbehorden

» Antworten zu Compliance und Haftungs-
fragen

Zielgruppe:

» Senior/Executive Manager

» Verantwortliche im Bereich Informationssicherheit
» Compliance-Beauftragte

Termin, Kursformat & Dauer:

20.10.2023 Online 1 Tag

Web-Seminar-Aufzeichnung vom 18.04.2023

Cyber Resilience - IT-Sicherheitsvorfallen richtig begegnen | SC440-WS

Entscheider und Manager erfahren, welches Wissen Sie bei IT-Sicherheitsvorfallen parat haben miissen, u.a.:

» Die Fahigkeit, Sicherheitsvorfalle besser einschatzen zu konnen

» Die Kompetenz, die wesentlichen erste Schritte einer Incident Response anzufiihren

» Handlungsempfehlungen fiir den Umgang mit Versicherungen und Ermittlungsbehorden

» Uberlebenswichtiges zu Compliance und Haftungsfragen

Jetzt ansehen


https://www.qskills.de/s/cyber-resilience

qSk'lls

innovation through education

° Training mit praxiserfahrenen Dozenten
° Schulungsunterlagen
° Fallbeispiele aus der Praxis

gSkills steht fur Qualitat

qSkills ist einer der flihrenden, unabhangigen Trainings-
anbieter im Bereich IT und Informationssicherheit. Mehr
als 170 Experten aus der Praxis vermitteln das Wissen,
das in der digitalisierten Arbeitswelt erforderlich ist.

Ausgefeilte didaktische Konzepte, hands-on Trainingsum-
gebungen und groRte Wertschatzung fur unsere Kunden
sind unser Markenkern.

Als Qualifizierungspartner bieten wir seit 2002 hochwer-
tige Trainings und Weiterbildungskonzepte an. Wir unter-
stutzen unsere Kunden bei der Definition von Kompe-
tenzanforderungen und entwickeln gemeinsam mit ihnen
individuelle, rollenbasierte Qualifizierungspfade.

Zu unseren Themenschwerpunkten zahlen IT-Infrastruk-
tur und Architektur, Cloud Security, Cyber Security, In-
dustrial Security, Secure Coding, Informationssicherheit,
Managementsysteme sowie branchenspezifische Trainings
und Zertifizierungen.

qSkills GmbH & Co. KG
Stidwestpark 65 Tel. +49 (911

Fax +49 (911

) 80 10 3-0
) 80 10 3-39

D-90449 Nirnberg

Wir setzen auf Qualitat.
Setzen Sie sich zu uns.

A
[l

lhre Vorteile:

° Live-Demos
° Prasenz, Online- und Hybrid-Schulungen
° Aufbau von Wissen im eigenen Haus

Wir bieten offene Kurse und Inhouse-Schulungen in allen
Formaten: Prasenz, Online und Hybrid. Unser Hauptquar-
tier befindet sich in Niirnberg.

Mochten Sie mehr erfahren?

Wir freuen uns auf Ihren Anruf oder E-Mail.

E-Mail: anfragen@qskills.de
Telefon: +49 (911) 80103-0

Weitere Informationen: www.qgskills.de

Folgen Sie gSkills auf:
)
My in fa

E-Mail: info@qgskills.de
Web: www.gskills.de

Bildquelle: iStock/opolja



KH-IT Online Seminar, 20.10.2023

Anmeldung

Online Seminar , Cyber Resilience -
Incident Response fur Manager”

am 20 Oktober 2023 von 09 bis 17 Uhr

Ort: Teams (Zugangsdaten werden separat mitgeteilt)

Die Teilnahmegebiihr betragt 399,00 EUR (keine Berechnung von Umsatzsteuer geman 84,
Nr. 22a UStG).
Die Anmeldebestatigung erhalten sie nach lhrer Anmeldung per Mail und von unserer KH-IT

Geschaftsstelle (Herr Kalmbacher) die Rechnung. Die Teilnehmerzahl ist auf 15 begrenzt.

Rucktrittsklauseln:
» Bis 8 Wochen vor Seminarbeginn kostenfreie Stornierung
» Bis 4 Wochen vor Seminarbeginn fallen 50% der Teilnehmergebihr an
» Bei weniger als 4 Wochen oder no show werden die vollen Teilnehmergebtihren in

Rechnung gestellt.

Die Anmeldung erfolgt Online Uber den Mitgliederbereich der KH-IT Homepage (dort zu

finden unter: https://www.kh-it.de/seminare.html).

Fir Fragen rund um das Seminar steht lhnen Frau Anna-Lena Kriiger per Mail unter

seminare@kh-it.de zur Verfligung

Veranstalter: Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter KH-IT e.V. An den Thorackern 11a, 76829

Landau, Vereinsregister: VR 2710, Amtsgericht 76829 Landau

Geschéftsstelle: Bundesverband KH-IT e.V., Geschéftsstelle, Lehnbergring 5, 76532 Baden-Baden,
geschaeftsstelle @kh-it.de, www.kh-it.de




